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Politica di sicurezza digitale

1 Premessa

1.1. L’uso degli strumenti tecnologici & diventato parte integrante dell’ambiente scolastico e della
vita privata.

1.2. Cognita Schools si impegna a favore di un uso efficiente e mirato della tecnologia ai fini
dell'insegnamento, dell’'apprendimento e amministrativi, e si adopera per tutelare il proprio
personale, studenti, genitori e visitatori da usi illeciti o dannosi della tecnologia, intenzionali
0 meno, da parte di individui o gruppi.

1.3. La scuola promuove attivamente la partecipazione dei genitori per contribuire a
salvaguardare il benessere degli alunni e promuovere 'uso sicuro della tecnologia.

1.4. La presente politica si applica all’'utilizzo di:

e Tutti i dispositivi e le attrezzature tecnologiche collegate alla rete scolastica;

e Tulttii dispositivi tecnologici messi a disposizione dalla scuola ai propri dipendenti e terze
parti, sia entro che fuori dalla scuola;

e Tutti i dispositivi tecnologici messi a disposizione dalla scuola ai propri studenti
nellambito dell’iniziativa 1-to-1, sia entro che fuori dalla scuola;

o Tutte le applicazioni e i servizi informatici forniti dalla scuola ai fini dell'insegnamento,
dell’apprendimento e amministrativi;

e Tutte le applicazioni e i servizi informatici disponibili on-line e accessibili mediante la rete
scolastica o i dispositivi tecnologici della scuola.

1.5. Una copia del presente regolamento & disponibile su richiesta e sul sito web della scuola
per la consultazione da parte del personale, degli studenti, dei genitori e dei visitatori.

1.6. In caso di violazione del presente regolamento e dei relativi requisiti, la mancata lettura del
documento non potra venire addotta come difesa/giustificazione.

2 Scopo della presente politica
2.1 Promuovere l'uso e la gestione responsabile della tecnologia e dei servizi informatici di cui
usufruiscono il personale, gli studenti, i genitori e i visitatori;

2.2 Definire i concetti di uso accettabile e non accettabile della tecnologia e dei servizi informatici
disponibili presso la scuola, sia entro che fuori i suoi locali;

2.3 Definire i ruoli e le responsabilita in capo al personale, agli studenti, ai genitori e ai visitatori;

2.4 Educare e incoraggiare gli alunni a sfruttare appieno le opportunita di apprendimento offerte
dalla tecnologia accessibile presso la scuola;
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2.5

2.6

2.7

3.2

3.3

3.4

3.5

Tutelare e promuovere il benessere degli alunni, in particolare anticipando e prevenendo i

rischi connessi a:

e esposizione a materiale dannoso o inadatto (ad es. contenuti pornografici, razzisti,
estremisti o offensivi);

e contatti inappropriati da parte di estranei;

e cyberbullismo e abuso;

e copia e condivisione di dati personali e immagini;

e etc.

lllustrare le procedure di filtraggio e monitoraggio digitale presenti sui dispositivi della scuola
e sulla rete scolastica;

Definire i requisiti per la segnalazione di eventuali usi impropri della tecnologia.

Ambito di applicazione
La presente politica si applica a tutto il personale, studenti, genitori e visitatori della scuola.

La scuola adottera un approccio mirato e di ampio respiro per la definizione degli elementi

che rientrano nel concetto di tecnologia. La presente politica fa riferimento a ogni tipo di

tecnologia, dispositivo di elaborazione elettronica e comunicazione, hardware e software di

rete e servizi e applicazioni associati, inclusi:

e larete scolastica, rete Wi-Fi e accesso a internet;

o tablet, computer fissi, portatili e dispositivi thin client;

o telefoni cellulari, smartphone e

e dispositivi digitali audio, di immagini fisse o in movimento (ad es. lettori di musica
personali e dispositivi GoPro);

e display digitali e smart board; orologio intelligente

e stampanti 2D e 3D;

e applicazioni di comunicazione e collaborazione (ad es. e-mail e Teams);

e ambienti virtuali di apprendimento;

e applicazioni di messaggistica mobile (ad es., Snapchat e WhatsApp);

e social media (ad es., Facebook, Instagram);

e ecc.

La presente politica si applica all'utilizzo della tecnologia sia entro che fuori i locali della
scuola.

Si applica altresi a tutti i membri della comunita scolastica laddove sussista un rischio di
danni potenziali alla cultura o alla reputazione della scuola.

Si applica infine a tutti i membri della comunita scolastica in situazioni che potrebbero mettere
a rischio la sicurezza del personale, degli studenti, dei genitori o dei visitatori.
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4 Documentazione connessa
4.1 Politica di tutela e protezione dei minori

4.2 Politica per la prevenzione della radicalizzazione e dell’estremismo

4.3 Codice di condotta

5 Ruoli e responsabilita
5.1 | direttori didattici regionali di Cognita sono responsabili dell’elaborazione della presente
politica.

5.2 |l Direttore/Headteacher & responsabile della pubblicazione del regolamento e della sua
attuazione e monitoraggio.

5.3 |l direttore informatico per 'Europa di Cognita & responsabile dellimplementazione e del
monitoraggio dei servizi informatici e della tecnologia in conformita con le disposizioni della
presente politica.

5.4 |l personale, gli studenti, i genitori e i visitatori sono responsabili del rispetto della presente
politica.

6 Uso sicuro dellatecnologia
6.1 La scuola si impegna a garantire un uso sicuro e mirato della tecnologia ai fini
dellinsegnamento, dell’apprendimento e amministrativi.

6.2 Latecnologia va utilizzata in modo sicuro e responsabile, nel rispetto altrui e delle norme di
legge. Il personale, gli studenti, i genitori e i visitatori sono responsabili in ogni momento delle
proprie azioni, condotta e comportamento quando usufruiscono della tecnologia.

6.3 La scuola supporta I'uso della tecnologia e garantisce il libero accesso a internet salvo per
le restrizioni strettamente necessarie, al fine di bilanciare le esigenze didattiche dei nostri
studenti, la sicurezza e il benessere di personale, studenti, genitori e visitatori con la
sicurezza e l'integrita dei nostri sistemi.

6.4 Gli strumenti di monitoraggio, di registrazione e di allarme sono pensati per assicurare un
uso sicuro della tecnologia e per tutelare e garantire la sicurezza del personale, degli
studenti, dei genitori e dei visitatori.

6.5 Nell'interesse della tutela dei minori, i dispositivi 1-to-1 assegnati agli studenti sono dotati di
un software preinstallato di monitoraggio. Il software elabora dati storici e in tempo reale
sulluso del dispositivo, ad es. sulla navigazione su Internet; i dati raccolti vengono salvati
per 90 giorni. Per ulteriori informazioni sul trattamento dei dati personali raccolti, si prega di
consultare l'informativa sulla privacy sul sito web della scuola.
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6.6 Vogliamo promuovere la tecnologia come esperienza positiva per gli alunni, e ci adoperiamo
affinché diventino esperti in materia, dato che si tratta oramai di una parte integrante
dell’istruzione, non solo perché moltiplica le opportunita di insegnamento e di apprendimento,
ma anche come piattaforma di collaborazione e produttivita.

6.7 Gli alunni impareranno l'importanza di un uso sicuro e responsabile della tecnologia, per
proteggere se stessi e gli altri mentre sono on-line.

6.8 La scuola incoraggia caldamente la partecipazione dei genitori per contribuire a promuovere
un uso sicuro della tecnologia con i loro figli.

6.9 Eventuali timori sull’'uso non sicuro o inappropriato della tecnologia vanno comunicati il prima
possibile a un insegnante, al Coordinatore Didattico o al referente designato alla tutela.

6.10 Il Coordinatore Didattico segnalera eventuali gravi episodi derivanti da un uso non sicuro o
inappropriato della tecnologia al direttore informatico per I'Europa di Cognita, che ne
prendera nota e avviera delle indagini in merito.

6.11 Tutti gli utenti della tecnologia potranno consultare le seguenti risorse sulla sicurezza on-line:
e UK Safer Internet Centre
¢ Internet Matters - resources
o Google Family Safety
¢ Common Sense Media

7 Diritto all’utilizzo della rete e delle attrezzature scolastiche
7.1 | dipendenti della scuola e gli studenti riceveranno un nome utente e una password per
accedere ai dispositivi e ai servizi informatici.

7.2 Alcune risorse condivise saranno accessibili utilizzando un nome utente e una password
generici.

7.3 Tutte le tecnologie della scuola sono e rimangono di proprieta della stessa. La scuola potra,
in misura ragionevole, richiedere la consegna del dispositivo o revocare I'accesso al servizio

in qualsiasi momento e, laddove applicabile, il dispositivo dovra essere restituito alla scuola.

7.4 Solo i dispositivi della scuola possono essere connessi alla rete scolastica; quelli personali
possono collegarsi solo alla rete ospite.

7.5 E vietato qualsiasi tentativo di accesso o uso non autorizzato di account o indirizzi e-mail da
parte del personale, di studenti, genitori o visitatori.
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7.6

7.7

7.8

8.2

Al personale della scuola e agli studenti potranno essere assegnati determinati dispositivi ai

fini dell’insegnamento, dell’apprendimento e amministrativi.

e Gli studenti che riceveranno dei dispositivi 1-to-1 dovranno firmare il contratto di utilizzo
dell'iPad/laptop (vedi appendice A).

e Gli studenti in possesso di dispositivi assegnati potranno utilizzarli durante le lezioni sotto
la guida dell'insegnante.

o |l personale della scuola e gli studenti sono responsabili della sicurezza dei dispositivi
assegnati fuori dai locali della scuola.

e | dispositivi messi a disposizione dalla scuola e i terminali associati vanno restituiti
funzionanti e in buone condizioni (esclusa la prevedibile usura nel tempo).

e | dispositivi messi a disposizione dalla scuola sono assicurati contro danni accidentali,
perdita e furto; I'utente dei dispositivi & responsabile per il pagamento della franchigia
assicurativa di Cognita.

¢ In caso di danni/perdita intenzionali, volontari o imputabili a negligenza, il personale/i
genitori dovranno sostenere le spese per la sostituzione del dispositivo assegnato con
un prodotto simile.

| dipendenti e gli studenti potranno usufruire di dispositivi per la consultazione di risorse
presso la scuola, da utilizzare nell’ambito di attivita generali, lezioni e applicazioni specifiche.

| dipendenti e gli studenti non potranno utilizzare o tentare di utilizzare le risorse informatiche
assegnate a un’altra persona, salvo laddove espressamente autorizzato.

Uso appropriato dellatecnologia per la sicurezza digitale
Laddove richiesto, la scuola fornisce account di sistema e applicazioni a personale,
studenti, genitori e visitatori.

o Regole per 'uso degli account:

o Non permettere ad altre persone di accedere all’account;

o Non utilizzare account altrui;

o Bloccare il proprio dispositivo o uscire dal proprio account quando non € in uso;

o Utilizzare esclusivamente le applicazioni e lindirizzo e-mail della scuola per la
conduzione delle attivita ufficiali della scuola e della corrispondenza digitale;

o Non utilizzare gli account della scuola per inviare messaggi o e-mail che sembrano
provenire da una persona diversa dal mittente effettivo del messaggio.

La scuola mette a disposizione sistemi tecnologici di hardware e software al fine di
promuovere l'istruzione e la conduzione delle proprie attivita.

e Gli utenti delle attrezzature tecnologiche della scuola dovranno prendersene cura

adottando un comportamento responsabile.

e Le tecnologie della scuola dovranno rimanere in loco salvo nei seguenti casi:

o Il dispositivo &€ assegnato a un dipendente;

o Il dispositivo & assegnato a uno studente mediante il programma 1-to-1;

o In presenza di un’autorizzazione scritta da parte di uno dei membri della direzione
della scuola.
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8.3

8.4

e Personale e studenti sono responsabili per la tecnologia loro assegnata.

e Non lasciare mai incustodite le attrezzature di tecnologia portatile, inclusi i dispositivi
messi a disposizione dalla scuola.

e Eventuali perdite o danni alle tecnologie della scuola vanno segnalati il prima possibile a
un insegnante, a un membro della direzione o agli addetti all’assistenza informatica.

¢ |l furto di tecnologie della scuola assegnate a un membro del personale o0 a uno studente
mediante il programma 1-to-1 va segnalato alla polizia e a un insegnante, a un membro
della direzione o agli addetti allassistenza informatica il prima possibile, e va sporta la
relativa denuncia.

e | responsabili di atti di abuso o danni intenzionali alle attrezzature della scuola dovranno
sostenere le spese necessarie per la sostituzione integrale delle stesse.

e Siprega di astenersi da:

o Installare software su un dispositivo messo a disposizione o di proprieta della scuola
tranne laddove espressamente richiesto mediante lo spazio di download delle
applicazioni della scuola;

o Scaricare o accedere a software illegali sui dispositivi della scuola;

o Scaricare pacchetti di software dalla rete scolastica su supporti portatili 0 dispositivi
personali.

o Cercare di copiare o rimuovere un software da un dispositivo messo a disposizione o
di proprieta della scuola.

o Cercare di modificare la configurazione delle attrezzature di hardware o dei software
connessi salvo in presenza di istruzioni scritte della scuola.

La scuola fornisce le risorse informatiche necessarie per 'accesso e la conservazione dei
dati.

e Siprega di astenersi da:
o Accedere o tentare di accedere ai dati per i quali non si dispone di autorizzazione;
o Interferire con le attivita digitali degli altri utenti.

e Al momento dell’accesso ai dati, gli utenti della tecnologia dovranno essere consapevoli
di eventuali violazioni dei diritti di proprieta intellettuale, inclusi diritti d’autore, marchi
registrati, brevetti, disegni e diritti morali.

La scuola si impegna a salvaguardare e, laddove possibile, a mitigare tutti i rischi alla
sicurezza connessi con la tecnologia.

e La scuola dispone di sistemi di filtraggio per bloccare 'accesso a materiale inadatto
laddove possibile, e per tutelare il benessere e la sicurezza di personale, studenti, genitori
e visitatori.
e Siprega di astenersi da:
o Aggirare i sistemi di filtraggio della scuola durante I'uso dei dispositivi o della rete
scolastica.
o Ultilizzare software o instradamenti di rete pensati per aggirare i filtri e accedere a siti
web bloccati.
o Aggirare i sistemi di sicurezza informatica della scuola durante I'uso dei dispositivi o
della rete scolastica.
o Utilizzare software o instradamenti di rete pensati per aggirare i sistemi di sicurezza
informatica della scuola.
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8.5

8.6

e |’accesso a materiale inadatto su uno dei dispositivi della scuola o sulla rete scolastica
va segnalato il prima possibile a un insegnante, a un membro della direzione o agli addetti
allassistenza informatica.

e La scuola dispone di sistemi di sicurezza informatica volti a bloccare e a proteggere i
dispositivi da virus o altro software maligno, quali ad es. spyware.

e Eventuali timori relativi a virus o altro software maligno vanno riferiti il prima possibile a
un insegnante, a un membro della direzione o agli addetti allassistenza informatica.

Tutti gli utenti della tecnologia sono responsabili per il proprio benessere e per quello altrui,
sia sui dispositivi personali che su quelli della scuola.

e Cyberbullismo: gli alunni non dovranno usare la propria tecnologia o quella della scuola
per compiere atti di bullismo nei confronti degli altri.

e Estranei: gli alunni non dovranno usare la propria tecnologia o quella della scuola per
entrare in contatto o interagire con persone sconosciute.

e Sexting: gli alunni non dovranno usare la propria tecnologia o quella della scuola per
creare o condividere contenuti a sfondo sessuale, incluse immagini, audio, video e testi.

e Eventuali timori riguardo al benessere associato alluso della tecnologia vanno riferiti il
prima possibile a un insegnante, a un membro della direzione o agli addetti all’'assistenza
informatica.

La scuola garantisce un accesso misurato ainternet e ai social media, al fine di promuovere
listruzione e la conduzione delle proprie attivita.

¢ Internet offre agli utenti innumerevoli opportunita di ottenere informazioni, partecipare a
dibattiti e interagire con individui, organizzazioni e comunita in tutto il mondo, al fine di
migliorare le proprie competenze, conoscenze e abilita.

e La scuola si adopera attivamente per garantire 'accesso a un numero sempre maggiore
di risorse informatiche, accompagnato dallo sviluppo delle competenze necessarie a
filtrare, analizzare, interpretare e valutare le informazioni ottenute.

o |l personale, gli studenti, i genitori e i visitatori non potranno utilizzare i dispositivi o la rete
scolastica per accedere consapevolmente a siti internet che contengono materiali osceni,
illegali, di incitazione all’odio, abusivi, offensivi, pornografici, estremisti o altrimenti
inadatti.

e |l personale, gli studenti, i genitori e i visitatori non potranno utilizzare i dispositivi o la rete
scolastica per accedere a siti web di gioco d’azzardo.

o |l personale, gli studenti, i genitori e i visitatori dovranno segnalare a un membro della
direzione, al referente designato alla tutela o agli addetti all’assistenza informatica
eventuali materiali inappropriati visualizzati su un dispositivo o sulla rete della scuola, in
modo da poter bloccarne I'accesso.

e La privacy di personale, studenti, genitori e visitatori va sempre riconosciuta e rispettata
su tutti i social media.

e |l personale non dovra contattare alunni di eta inferiore a diciannove anni sui social
network o attraverso telefoni mobili personali.

¢ Indipendentemente dal dispositivo utilizzato (di proprieta o meno della scuola),
personale, studenti, genitori e visitatori presso la scuola dovranno astenersi da commenti
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offensivi o inappropriati, inclusi commenti lesivi del nome e della reputazione della scuola,
su forum/piattaforme quali i social network, laddove sia possibile stabilire un nesso
ragionevole tra l'utente e la scuola.

9 Dispositivi messi a disposizione da Cognita: accesso e privacy

9.1 Accesso ai dispositivi assegnati e contenuti informatici:

| dispositivi informatici messi a disposizione dalla scuola a personale e studenti sono

intesi per uso esclusivo di questi ultimi.

e Sui dispositivi degli studenti potrebbe essere installata un’applicazione di gestione
dell’aula dotata di funzionalita specifiche, che permettono all'insegnante di controllare e
di visualizzare la schermata degli studenti durante le lezioni.

e Suidispositivi Cognita potrebbero venire installate delle applicazioni di assistenza remota
per consentire al personale di supporto informatico di accedere ai dispositivi per fornire
assistenza remota. Per abilitare tale servizio sara necessaria I'autorizzazione dell’'utente
del dispositivo.

o Cognita si riserva il diritto di accedere ai dispositivi assegnati per monitorarne l'uso e i
contenuti qualora si producano, ad esempio, le seguenti circostanze:

o Per individuare e/o prevenire un reato;

o Per garantire la tutela della sicurezza del sistema (ad es., contro virus, malware,
hackeraggio o altri rischi);
Nell’'ambito di indagini su un eventuale uso improprio, abuso e/o attivita illecita;
Per monitorare I'ottemperanza con gli obblighi di lavoro e normativi;
Per garantire l'integrita dei dispositivi, della tecnologia e dei sistemi informatici della
scuola;

e Per accedere a un dispositivo assegnato occorre un’autorizzazione scritta da parte di:

o Direttore o collaboratore per le risorse umane di Cognita per un dispositivo assegnato
a un dipendente;

o Coordinatore Didattico o referente designato alla tutela per un dispositivo assegnato
a uno studente.

e | dati salvati sui dispositivi Cognita o visualizzati tramite questi ultimi sono conformi alle
politiche di riservatezza di Cognita e della scuola.

10 Fotografie e immagini
10.1 La scuola ottempera i requisiti delle normative sulla protezione dei dati, ovvero il
Regolamento generale sulla protezione dei dati del 2018 (di volta in volta modificato, ampliato
0 nuovamente emanato), e accetta di classificare tutte le immagini e i video come dati
personali. Ai genitori verra chiesto di acconsentire per iscritto alla pubblicazione di immagini
o0 video a fini di pubblicita esterna, ad es. sul sito internet, cosi come per scopi interni, ad es.
in un annuario o su un portale per genitori. | genitori e i tutori potranno revocare tale consenso
in qualsiasi momento mediante notifica per iscritto al personale amministrativo della scuola.

10.2 Il codice di condotta di Cognita afferma che “in presenza di minori, Cognita vieta 'uso di
telefoni mobili personali e videocamere da parte del personale”.
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10.3 I requisiti per la tutela e il benessere dell'infanzia impongono alle scuole di definire una chiara
politica per I'uso di telefoni e dispositivi mobili.

10.4 1l personale, gli studenti, i genitori e i visitatori non potranno utilizzare telefoni mobili,
videocamere, orologio intelligente o dispositivi di registrazione digitale per fotografare o
registrare membri del personale o alunni senza la loro autorizzazione. La scuola ha la facolta
di autorizzare tali attivita nel’ambito di eventi/spettacoli da essa organizzati.

10.5 1 genitori che desiderano scattare foto e registrare video vengono pregati di farlo nel rispetto
altrui e di non pubblicare i contenuti che riguardano altri minori su nessun forum pubblico
senza l'autorizzazione della famiglia interessata. La vendita o la distribuzione non autorizzata
delle registrazioni di tali eventi & illegale. | genitori che non desiderano autorizzare l'inclusione
del proprio figlio nelle foto e nei video di altri spettatori durante I'evento dovranno darne
pronta notifica alla scuola per iscritto.

11 Uso delle attrezzature scolastiche a fini personali

11.1 I dispositivi e i sistemi informatici della scuola vengono messi a disposizione esclusivamente
per la conduzione delle attivita scolastiche; qualora venissero usati a fini personali, gli utenti
dovranno assumersi esclusivamente il rischio di tali azioni, che potrebbero essere
considerate violazioni della politica di sicurezza digitale. Si informa inoltre che, ai sensi della
sezione 9 della presente politica, Cognita € autorizzata ad accedere e monitorare i contenuti
delle attrezzature e delle tecnologie della scuola, incluse comunicazioni personali che
potrebbero essere avvenute mediante tali canali.

11.2 Sui dispositivi della scuola possono essere installati solo software e applicazioni autorizzate.

11.3 | dispositivi e la rete della scuola non possono essere utilizzati per condurre attivita
commerciali illecite.

11.4 La conduzione di transazioni private o finanziarie su dispositivi condivisi comporta vari rischi
e potrebbe mettere a repentaglio i dati personali dell’utente.

12 Uso dei dispositivi personali presso la scuola
12.1 | dispositivi personali non possono essere collegati alla rete della scuola, ma solo alla rete
Wi-Fi per gli ospiti.

13 Procedure di segnalazione

13.1 Il personale, gli studenti, i genitori e i visitatori della scuola che nutrono timori o desiderano
riferire un incidente connesso con la tecnologia dovranno adottare le seguenti misure:
¢ Risolvere il problema o rimuovere la tecnologia;
e Prevenire I'esposizione di altre persone al problema;
o Registrare la natura dell'incidente e le persone interessate;
o Conservare le prove per consentire eventuali indagini;
e Segnalare l'incidente o i propri timori a un insegnante, al dirigente scolastico, al referente

designato alla tutela o agli addetti all’assistenza informatica.
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13.2 Eventuali timori sull’'uso non sicuro o inappropriato della tecnologia o sul benessere associato
a tale utilizzo vanno riferiti il prima possibile a un insegnante, al Coordinatore Didattico o al
referente designato alla tutela.

13.3 L’accesso a materiale inadatto ed eventuali timori circa virus o altri software maligni presenti
su uno dei dispositivi 0 sulla rete della scuola vanno segnalati il prima possibile a un
insegnante, a un membro della direzione o agli addetti all’assistenza informatica.

13.4 Eventuali perdite, danni o furto della tecnologia della scuola vanno segnalati il prima possibile
a un insegnante, a un membro della direzione o agli addetti all’assistenza informatica; i furti
vanno inoltre denunciati alla polizia.

13.5 Gli alunni dovranno assumersi le responsabilita per I'uso delle attrezzature informatiche sia
a scuola che a casa; invitiamo i genitori o i tutori che nutrono perplessita o vengono a
conoscenza di un problema a darne pronta notifica alla scuola, in modo da poter ricevere
consigli e assistenza.

13.6 La scuola ha I'obbligo di segnalare la presenza di gravi rischi ai rappresentanti delle autorita
locali responsabili della tutela dei minori o alla polizia, in linea con i requisiti di legge.

14 Rimozione dei diritti di accesso alla rete/sanzioni
14.1 Tutti i colpevoli di atti di abuso della politica di sicurezza digitale circa I'uso dei computer
potranno venire puniti con la revoca del proprio diritto di accesso alla rete e potrebbero
essere soggetti a ulteriori azioni disciplinari.

14.2 La scuola siriserva il diritto di rimuovere I'accesso alla rete in qualsiasi momento.

14.3 La scuola riferira alla polizia o ad altri gruppi delle forze dell’ordine eventuali utilizzi che
potrebbero sfociare in procedimenti penali.

14.4 La scuola prende molto sul serio le proprie responsabilita in relazione alla sicurezza digitale

e alluso della tecnologia da parte di personale, studenti, genitori e visitatori, € considera
fondamentale monitorare, valutare e rivedere regolarmente le proprie politiche e procedure.

11 Settembre 2022



Politica di sicurezza digitale

Appendice A: modulo di consenso per lo studente relativo al programma 1-tol per
iPad/laptop

ACCORDO SULL'UTILIZZO DELL'iIiPAD/LAPTOP PER LO STUDENTE

e D’orain avanti, il tuo nuovo iPad/laptop diventera una parte integrante e stimolante del tuo
percorso di apprendimento presso la scuola. Trattalo con cura e usalo in modo efficiente per
lavorare con i tuoi compagni e accompagnare il tuo percorso di apprendimento. Di seguito
troverai alcune semplici istruzioni; ti preghiamo di leggerle e di impegnarti a custodire |l
dispositivo e a garantire la sicurezza tua e dei tuoi compagni nel’ambiente di lavoro virtuale.

SICUREZZA

e Visita solo siti web connessi con gli obiettivi di apprendimento assegnati dai tuoi insegnanti.

e Usa il dispositivo per parlare con i tuoi compagni e per svolgere insieme i compiti assegnati,
e ricorda di comportarti come se stessi parlando con loro faccia a faccia. Sii sempre gentile
e rispettoso.

o Il tuo dispositivo contiene tutte le applicazioni e i software necessari per imparare e lavorare
in modo efficiente. Non c’€ bisogno di installare altri programmi o di modificare le
impostazioni.

RESPONSABILITA

e Mantieni al sicuro il tuo iPad/laptop quando ti sposti, usa la custodia protettiva in dotazione.
e Conserva l'iPad/laptop in un luogo sicuro quando non lo porti con te.
e Tratta con cura il tuo iPad/laptop e tienilo lontano da cibo e liquidi.
e Segnala eventuali danni o problemi al tuo insegnante.
Acconsento a prendermi cura del mio iPad / laptop e di tenerlo al sicuro, e mi impegno ad
utilizzarlo per comunicare e collaborare con gli altri in modo responsabile e rispettoso.

Nome:

Data:
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